Come attivare i filtri AntiSpam sulla posta elettronica

Il filtraggio AntiSpam €& ora pil efficace e modulabile. E' stato aggiunto un nuovo filtro basato su SpamAssassin,

con sensibilita regolabile in base alle proprie esigenze.
e Attivalo sul pannello di controllo delle email: https://mailbox.securesites.it [accedi con username/password FTP]

e  Personalizza le opzioni su: https://antispam.securesites.it [accedi con username/password Email]

Per attivare i filtri AntiSpam sulle caselle email, e ridurre e contrastare la ricezione di
messaggi di posta indesiderati (cd "SPAM") e’ possibile procedere seguendo questi passi:

1) accedi al pannello di controllo delle email https://mailbox.securesites.it
2) inserisci username e password di FTP
3) clicca sul nome del dominio

Indirizza @j https:fimailbox. securesites. it/ s ai Collegamenti
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L'utente gestisce i seguenti domini:

iz
2-
Clicca sul nome del dominio che desideri gestire.

Per accedere come utente e gestire altri domini, compila il seguente campo:

Richiedi caselle di posta aagiuntive.

Per la configurazione del proprio programma di posta i dati principali sono | seguenti;

- server SMTP (posta in uscita): server del proprio provider (es. mail tin.it, smtp.tiscali.it , mail.libero.it)

E' possibile comungue scaricare una guida che aiuta a configurare le proprie caselle di posta.

[fig 1]

4) clicca sulla casella email da amministrare
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Elenco mailbox attive per il dominio

g TR T ey Mailbox O
Indirizzo: info@

Login:

Scadenza account: 31-12-2006

Meszaggi: 1358 | Kb usati: 1536 | Kb limite: 25000
B 6,33 % di spazio occupato

hies=zagai nella NECK smistati dopo I'ultimo accesso: 0
Ultimo accesso delluterte idestest : sab 25 feb 2006 17:24:19 CET
Ultima email smistata nella INEOX : sab 25 feb 2006 1:5:08:52 CET

[fig 2]




Visualizzerai la seguente schermata:

) @@M -‘2@7 E5E6YE)

[ Preferenze Spamassassin |

[webrmail] [filtr avanzati]
Login:
Password:

MNuova password: |

Conferma password: |

Spamcon;

( F-Secure {antivirus): ]
Casella Catch-all: [

Spamfssassin :..f;-\?ﬁlil\;."l:l l(SpDS.TE.l neII:E} INSO:X..EEpa_u_'nj' "v:'.

Indirizzo Email assegnata; |

&ccetta duplicati: [

Alias da assegnare:

Redirect da settare:
[settando questa campo le Email MOM
werranno conservater sul ns, Server]

[fig 3]

Spunta il checkbox “Spamcop” per abilitare il filtraggio basato su Spamcop (nota bene: e’
un filtraggio molto severo, consulta le caratteristiche su www.spamcop.net)

Alla voce “SpamAssassin” usa il menu’ a discesa per abilitare il filtro antispam
corrispondente. Scegliendo “sposta nella casella INBOX.spam” farai in modo che i
messaggi contrassegnati come spam finiscano in una sottocartella distinta, affinché tu

possa eventualmente esaminarli e cancellarli.

E’ possibile intensificare I'efficacia del filtro AntiSpam basato su SpamAssassin ciccando sul

pulsante “Preferenze Spamassassin” (in alto).

[ Preferenze Sparnassassin ]
[fig 4]




Ciccando su questo pulsante accederai ad un'altra sezione in cui potrai regolare la
sensibilita’ del filtro SpamAssassin ed impostare altre preferenze

ANnEiSpom
E Ll 3k = =
X Esci
PREFEREMNZE
Sensibilita del Filtro: Report
Usando la scala gui sotto potrai regolare la sensibilita del filtro. Un valore al Guando il filtro identifica un messaggio come Sparmn, crea un report di totti |
centro della scala & normalmente sufficiente. test e punteggi asseqgnati,
feno !Sens!ihilei 1 1 1 1 Pi'!" Ser!nsihile O Includiil report negli headers del messagagio originale.
O O Q O Q (f) Q Q O Q @ Includiil messaggio originale come un allegato MIME al report {Default).
_: ; | ) : i : 3 : ; O Includi il messaggio originale come un allegato solo-testo al report
Disabilita Filtro: O [ usa un report abbreviata,
Intestazioni (Headers) Riscrittura Oggetto

Il Filtro pud aggiungere in alcuni header ai tuoi messaggi. Qui potrai 8 50 s 4 E
controllare questo comportarnento, Quando un messaggio & identificato come spam, il filtro pud aggiungere del
testo all’'oggetto del messagagio.

Aggiungi intestazioni alle email non-spam

Permetti linee multiple nelle intestazioni Inserisci il testo da aggiungere all’'oggetto (lascia vuoto se non vuoi
aggiungere del testo)
Utilizza I'intestazione "Spam Level" AR

Carattere indicatore del livello di Spam:

Lingua S O
9 Filtri aggiuntivi (RBL)

Seleziona tutte le lingue nelle quali ti aspetti di ricevere [afrikaans Tall| | &lcuni controlli usano database consultabili su internet per identificare
e-rnail. Tutte le emnail ricevute e scritte in una lingua di || albanian = lo spam. E' possibile selezionare quelli da utilizzare.
guelle non selezionate, saranno considerate come amharic
possibile spamming {punteggio aumentato). Arabic s

Armenian

Basque [ use pyzor

Bosnian 3 I[] Use bcc

[fig 5]

Il filtro Spamassassin ti permette di contrassegnare i messaggi ritenuti indesiderati
inserendo la stringa *** SPAM *** nell'oggetto dell’email. Questo ti permette di
identificarli piu’ rapidamente ed impostare eventualmente dei filtri sul tuo programma di
posta che ne effettuano automaticamente la cancellazione.

Novita: il filtro AntiSpam "SpamAssassin" puo’ essere configurato nel Webmail
Dal 2007-10-27 €' entrata in funzione una nuova opzione del Webmail
[https://webmail.securesites.it] delle caselle di posta dei piani Business, Econo,
MultiDominio, DEV e dei Server Managed “su misura” il filtro Antispam
"SpamAssassin” puo’ essere configurato direttamente all'interno del Webmail
[https://webmail.securesites.it]

NB: per utilizzare questa funzionalita €' indispensabile abilitare il filtro "SpamAssassin" all'interno
del pannello di controllo MyMailBoxSetup [https://mailbox.securesites.it]

e ¢' stato inserito un pulsante per la configurazione avanzata del servizio SpamAssassin che
rimanda al pannello preferenze SpamAssassin per avere una configurazione piu’ personalizzata;

¢ i pulsanti whitelist e blacklist sono stati integrati con il servizio SpamAssassin;
il 90% del modulo €' stato tradotto in italiano (manca ancora I'Help sulla destra la cui
traduzione e’ in corso);

e sono stati inseriti degli avvisi per ricordare all'utente che il per corretto funzionamento del
filtro €' necessario abilitarlo dal pannello di controllo caselle

e prossimamente sara' disponibile un controllo verificare se il filtro SpamAssassin e' attivo.



In caso di difficolta o per qualsiasi chiarimento contatta il servizio di Assistenza Tecnica:

Trouble Tickets http://www.tol.it/supporto.php

Recupera Password http://support.tol.it/rempass.php?lang=it
E-mail tech@tol.it
Telefono +39.085.44.06.901 (10:30-12:30 e 15:00-18:00 lun/ven)




